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DIRECCIONES IPv6
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IPv6

Address
Architecture

RFC 1884
IPv6 Addressing Architecture
dec-1995
Obsoleta por
RFC 2373
IPv6 Addressing Architecture
jul-1998
Obsoleta por
RFC 3513
IPv6 Address Architecture
abr-2003
Obsoleta por
RFC 4291
IPv6 Address Architecture
feb-2006)
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IPv6 . Datagrama - Direcciones

VERS |CLASE DE TRAFICO FLOW LABEL

PAYLOAD LENGTH NEXT HEADER HOP LIMIT

SOURCE ADDRESS

DESTINATION ADDRESS

CABECERA DATAGRAMA IPv6

* Direcciones IPv6 (128 bits)

2 bytes 2 bytes 2 bytes 2 bytes 2 bytes 2 bytes 2 bytes 2 bytes

4 hex 4 hex 4 hex 4 hex 4 hex 4 hex 4 hex 4 hex
HHHH : HHHH ; HHHH ; HHHH ; HHHH : HHHH : HHHH : HHHH

Ejemplo: 3FFE:4001:0000:0A00:0000:2C22:3456:0033
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IPVv6 : Direcciones

* Las direcciones IPv6 se clasifican en:

* Unicast: Identificador para una unica interfaz. Un paquete enviado a
una direccion unicast es entregado solo a la interfaz identificada con
esa direccion.

» Anycast: ldentificador para un conjunto de interfaces (generalmente
pertenecientes a distintos nodos). Un paquete enviado a una direcciéon
anycast es entregado en una (cualquiera) de las interfaces
identificadas con esa direccion (la mas proxima, de acuerdo a las
medidas de distancia del protocolo de ruteo). Por ejemplo, para tener
redundancia.

« Multicast: Identificador para un conjunto de interfaces (generalmente
de distintos nodos). Un paquete enviado a una direccion multicast en
entregado atodas las interfaces identificadas por dicha direccién.
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IPVv6 : Direcciones

Dir.IPv6 / long.prefijo

g

Hexadecimal Decimal

Ejemplo:
2001:0DB8:2345: ABCD:1234: FFFF:9876: EEEE/48
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IPVv6 : Direcciones

Reglas para simplificar la escritura:

 Los “0” de la izquierda pueden omitirse

 Grupos de “0” consecutivos pueden escribirse “::
(Para evitar ambigiedades, esto sélo puede hacerse 1 vez)

Ejemplos:

FE80:0:0:0:0008:0800:200C:417A (unicast) = FE80::8:800:200C:417A
FF01:0:0:0:0:0:0:101 (multicast) = FF01::101

0:0:0:0:0:0:0:1 (loopback) =::1

0:0:0:0:0:0:0:0:0 (no especificada) = ::
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IPVv6 : Direcciones

Tipos de direcciones IPv6

Tipo de direccion

Prefijo binario

Notacion IPv6

No especificada 000...0 (128 bits) ::/128
Loopback 000...1 (128 bits) ::1/128
Multicast 11111111 FFOO::/8
Link-Local unicast 1111111010 FE80::/10

Global Unicast

Todo lo demas

Las direcciones anycast se toman del espacio de direcciones
unicast (de cualquier scope) y no son sintacticamente

distinguibles de las direcciones unicast.

CARLOS MATRANGOLO
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IPVv6 : Direcciones

Tipo de prefijo HEX Tipo Fraccion
(inicio) (del espacio total)
001 20 Direcciones Unicast Globales Agregables 1/8
Unicast | 1111111010 FE 80 Direcciones Unicast Locales de Enlace | 1/1024
1111111011 FE CO Direcciones Unicast Locales de Sitio (*) 1/1024
Multicast <| 11111111 FF Direcciones de multicast 1/256

Las direcciones Unicast IPv6 tienen 2 ambitos* de aplicacion:

GLOBAL

(*) Hubo un tercer ambito: SITE LOCAL o de Sitio Local, que fue eliminado en 2003 (RFC 3879).
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IPv6 : Direcciones Unicast

Direcciones Unicast Locales

- Local de enlace (Link Local):

Direccionamiento de un unico enlace para propositos de autoconfi-
guracion (con identificadores de interfaz), descubrimiento del
vecindario o situaciones en las que no hay routers

10 bits 54 bits 64 bits

1111111010 0 Identificador de interfaz

Direcciones Link Local: FE80::<ID de interfaz>/10
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IPv6 : Direcciones Unicast

Direcciones Unicast Globales (RFC 4291)

n bits m bits 128 — n —m bits
Global routing prefix Subnet ID Interfaz ID
n bits m bits 128 —n —m = 64 bits
001 Global routing prefix Subnet ID Interfaz ID

Las direcciones de produccién actualmente son con prefijos 2001, 2003,
2400, 2800, etc.

Tabla de cuotas ISP,

Py Categoria Prefijo Recursos IPve Cuota inicial de asignacién (USD) Cuota de renovacién anual (USD)
Desde a /48 hasta /35 inclusive 2.500 600
Tabla de cuotas ISP, Mayor a /35 hasta /32 inclusive 5.000 600
IPvE
Menaor a /30 5.700 5.700
Tabla de cuotas Menaor a /28 14.000 14.000
Usuario Final, IPv4 Menor a /26 28.000 28.000
End User
Tabla de cuotas Menor a /24 65.000 65.000
Usuario Final, IPv6 Menor a /22 105.000 105.000
, _
Tabla de cuotas Menar a /20 185.000 185.000
Asociado Adherente Menor a /19 345.000 345.000

Mayor o igual a /19

NygoresSet 2023 (https://www.lacnic.net/web/lacnic/categoria-de-membresia )
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IPv6 : Direcciones Unicast

Direcciones Unicast Globales — Nibbles

n bits m bits 128 — n —m bits
Global routing prefix Subnet ID Interfaz ID

n bits m bits 128 —n —m = 64 bits
001 Global routing prefix Subnet ID Interfaz ID

2001:0db8: :QOUO:OOOO:0000:0000:0001

132
/36
140
(44
148
52
/56
/60

164
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 ICMPVG6
* NDP (NEIGHBOR DISCOVER PROTOCOL
« AUTOCONFIGURACION SLAAC

- PRACTICA 2
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ICMPv6

RFC 1885
ICMPv6
dic-1995

Obsoleta por

RFC 2463
ICMPv6
ago-1999

Obsoleta por

RFC4443  STD8&9
ICMPv6

mar-2006
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IPv6: ICMPV6

Tipos de mensajes ICMPVv6
1 — Mensajes de error

» Destino inalcanzable

* Paquete demasiado largo
= Se usa para PathMTU Discovery

» Tiempo excedido (Limite de saltos (Hops))
= Traceroute v6

» Problemas de pardmetros

2 — Mensajes de informacion
« Echo request and echo reply
= Pingv6
3 — Neighbord Discovery Protocol define cinco mensajes ICMP
* Router Solicitation
* Router Advertisement
* Neighbor Solicitation
* Neighbor Advertisement
* Redirect
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IPv6 : ICMPVG RFC4443 (03/2003) Std89

r _\,5_:'.I." L SOy LTE CRELCTuoa
4 o Ereaneius Bedder Rl eroianiened
L Ml O | 20 R Fe2 T Ty
o 1 3 | 3 Fi Lirsresogn i 22 IR Jpion Encouniered
3 1= Fragmeent har nooeroiete 1Py Badr chaen
0 Type Code Checksum
| | | | | 1318 =] Echa Anguirst
4 | Adom, inforrmation depending cm type/code 9 [echo Reeh
130 o Mialticat Lnbener Cuery
Type/Code: errors < 118; = 127 informational 11t 0 [Malicai Lalenet Repsr
Checksum: IPvE prewudo header - N
3 o Aiseilesr Sal boatais
Tape | Cads J FE— 134 0 |Aouler Advemdemernt
3 [ry—— 15 O HERhbr SHICEIDOR
=] M MoUE 0SS0 Rl 13& o Neighbaor Adverimement
J.«-".."I i b 137 ] o [H'H-' nECi

1 I_H-h--.' fod SCO0E of SOUFDE Hd rEss
Jaddress ureeachabie
d Poet gnreachasle

ICMPvE includes MLD Protocol {replaces

Eourpe acdders [ind ingressienre sz ool IGBF) and NDF Protocol [replaces ARP)
> iHr-rr' readie o des bnaSon
I'; I: l'r__-:-:':'fr Doy Type <128: Errors. Must route
T Hep im& cocoeded m tramt 128, 129: Echo Reguest,/Reply may route

Ff dgdifie it ¢ edds e by Linie endeed &3 T1"'F|E3-13.ﬂ: Mu!’..t not route

-I I I-I Itl -lI{'-.-h.cl.:r Irc:.l..\:l- Ir c-. _

Fuente: SANS IPv6 Pocket Guide (january 2019)

~ —— ~
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https://www.sans.org/security-resources/ipv6_tcpip_pocketguide.pdf

NDP

« AUTOCONFIGURACION SLAAC

- PRACTICA 2
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IPv6 — Neighbor Discovery Protocol (NDP)

NDP

SLAAC

RFC 2462 ..
RFC 2461 IPv6 Stateless Addressing Deteccion
Neighbord Discovery for I‘Pv6 Autoconfig (SLAAC) | direcciones
dic-1998 dic-1998 .
l l duplicadas
Obsoleta por Obsoleta por
RFC 4429
RFC 4861 RFC 4862 Optimistic Duplicate Address
Neighbord Discovery for IPv6 IPv6 Stateless Addressing Detection (OAD) for IPv6
set-2007 Autoconfig (SLAAC) Abr-2006
set-2007
|
Actualizadas por l
RFC 7527

Enhaced Duplicate Address
Detection

apr-2015

CARLOS MATRANGOLO
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IPv6 — Neighbor Discovery Protocol (NDP) — [RFC4861]

- - Feld LGl LA LETIET Lo |
0 1 I | 3 1313 o Aouler Sal il aten
0 Type Code Checksum BE— . r _ -
| T 1 1 424 L RO DEr A E s iTHENE
4 Addel, inlormation depending on typs/oode i 4 .
[ el e T
Type/Code: errors < 128; > 127 informational i U rllrl:: e L

"‘"“‘T““““‘j“""”“““"‘*" 135 0 |Neighber Adverteserment
- 137 | 0 JReaee

| i [Aatimn prohd beed

|2 [Bejondscone of souwrce address
A res 5 wreeachabe

4 Poet snreachasie

o Neighbor Discovery Protocol
1+ | o I_It-f--:i - :'". "-j:'-:--:::

T e e Se basa en cinco mensajes ICMPv6

152 Fragmeat hat noorriess [P Radr chan

L P Router Solicitation
370 b Lot e Router Advertisement

T T - Neighbor Solicitation
L - Neighbor Advertisement
- Redirect

ICMPvE includes MLD Protocol {replaces
IGMP) and NDF Protocol (replaces ARP)

Type <128: Errors. Must route
128, 129: Echo Request/Reply may route
Type>130: Must not route
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https://es.wikipedia.org/wiki/Neighbor_Discovery

IPv6 — Neighbor Discovery Protocol (NDP) — [RFC4861]

El Neighbor Discovery Protocol (NDP) de IPv6 corresponde a una
combinacion de:

- Protocolo ARP de IPv4
- El mensaje ICMP Router Discovery (RDISC)
- El mensaje ICMP Redirect de ICMPv4

Los nodos IPv6 en la misma capa de enlace utilizan Neighbor Discovery para
descubrir la presencia de cada uno, determinar las direcciones de capa de
enlace de cada uno, encontrar routers y mantener informacion de
accesibilidad sobre las rutas a los vecinos activos.

CARLOS MATRANGOLO
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IPv6 — Neighbor Discovery Protocol (NDP) — [RFC4861]

El protocol NDP (ademas de algunas funcionalidades basadas en ICMP)
realiza para IPv6 la misma funcion que ARP para IPv4: Determinar la
direccion MAC de una host cuya direccién IP se indica

Se usan dos mensajes ICMPv6: Neighbor Solicitation (NS) y Neighbor
Advertisement (NA)

* El host envia un mensaje Neighbor Solicitation (NS) (solicitando la
MAC de una host) por multicast a la direccion IPv6:

FFO2:: 1:FFXX:XXXX
Donde xx:xxxx son los 24 bits de la direccion IPv6 de quien se
solicita la MAC

 La host a quien va dirigida la consulta recibe el mensaje NSy
responde por unicast con un mensaje NA a quien lo solicito

CARLOS MATRANGOLO 24




IPv6 — Neighbor Discovery Protocol (NDP) — [RFC4861]

Host 1 solicita la MAC del Server (IPv6: 2001:DB8::3656:78FF:FEQA:BCDE)

HOST 1 HOST 2 SERVER ROUTER
NDP NDP
L 4
Neighbor
Cache
NS [ FFOZ"l'FFgA'BCDE] 2001:DB8:§36%6: 78FF:FE9A:BCDE
‘ A . d R
NA [ FF02::1:FF9A:BCDE]
- .
MENSAJES

NS : Neighbor Solicitation (multicast)
XX XXXX : Ultimos 24 bits de la direccion IPv6 buscada
* NA : Neighbor Advertisement — Direccion MAC del Server

CARLOS MATRANGOLO
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« AUTOCONFIGURACION SLAAC

- PRACTICA 2
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IPv6 — AUTOCONFIGURACION: STATELESS - STATEFUL

El proceso de Autoconfiguracion incluye:

> 1 - Generacion de una direccion de enlace-local (link-local)

Una direccion local-link o enlace-local se forma al combinar el prefijo

FE80::0 [RFC 4291], con un Identificador de Interfaz (por ej. calculado con
EUI-48 y EUI-64 0 por un proceso aleatorio)

Ej.. FEB80::3656:78FF:FE9A:BCDE

> 2 - Generacion de unadireccion global

Stateless Address Autoconfig (SLAAC) RFC 4862
Stateful Address configuration (DHCPvG6)

» 3 - Procedimiento de Deteccion de Direcciones Duplicadas

para verificar la unicidad de la direccion sobre un enlace.
RFC 7527

CARLOS MATRANGOLO 27



NDP

SLAAC

RFC 2462 L
RFC 2461 IPv6 Stateless Addressing Deteccion
Neighbord Discovery for IPv6 Autoconfig (SLAAC . .

s yrere gitARe direcciones
Obsoleta por dic-1998 dic-1998 d I' d
uplicadas
Obsoleta por Obsoleta por p
RFC 4429
RFC 4861 RFC 4862 Optimistic Duplicate Address
Neighbord Discovery for IPv6 IPv6 Statgless Addressing Detection (OAD) for IPv6
set-2007 Autoconfig (SLAAC) Abr-2006
set-2007 |
l
Actualizadas por l

RFC 7527 L

Enhaced Duplicate Address . S AAC .

Detection Privacy extensions

SRE2OID RFC 4941
Privacy Extensions for SLAAC in
IPv6

set-2007

Obsoleta por

RFC 8981
Temporary Address Extension for
SLAAC in IPv6

feb-2021

CARLOS MATRANGOLO
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IPv6 - AUTOCONFIGURACION IP Global Unicast

Autoconfiguracion IP Global “Stateless”

» Los Hosts pueden automaticamente obtener su direccidon IPv6

» SoOlo los routers deben ser configurados manualmente

= O pueden usar la opcion de Delegacion de Prefijo (Prefix Delegation
Option) definida en la RFC 3633*.

» Los servidores deberian ser configurados manualmente

CARLOS MATRANGOLO 29




IPVv6 : Direcciones

[RFC4291, 2.5.1 Interface Identifier]

Identificador de Interfaz ( Interface Identifier : 1ID)

-} & bytes .
offset: 1 2 3 4 5 B
3 6th byte | S5th byte 4th byte 3rd byte | 2nd byte | 1st byte
a lst octet | 2nd octet | 3rd octet | 4th octet | Sthoctet | 6th octet
—+
un
a or
% — 3 bytes - 3 bytes—— =
2l 1 .
o)) Organisationally Unigue | Network Interface Controller
3 Identifier (OUI) (NIC) Specific
8 bits
b8 |b7 |b6 | b5 |bd|b3|b2]|bl
L_ 0: unicast

1: multicast

0: globally unigue (OUI enforced)
1: locally administered

Juesyiubis 1sea)

CARLOS MATRANGOLO
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IPv6 : Direcciones [RFC4291, 2.5.1 Interface Identifier]

Identificador de Interfaz ( Interface Identifier : 1ID)

* RFC 4291 - Formato EUI-64 (2006)

Direccion MAC 34 56 78 9 A EC DE

Direccion EUT-64 34 56 T8 A BC DE

Identificador de Interfoz -iE- oA | BC | DE

* RFC 3972 — Direcciones generadas critograficamente (2005)

* RFC 7217 — Método para generar lIDs semanticamente opacas (2014)
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IPv6 — AUTOCONFIGURACION SLAAC (RFC4862)

Autoconfiguracion : “StateLess Address Configuration” (SLAAC)
Primero se autoconfigura la direccion de enlace-local como ya se describi6

Se usan dos mensajes ICMPVG6:

* ROUTER SOLICITATION (RS) “ Solicitud al router”
« ROUTER ADVERTISEMENT (RA) “Anuncio del router”

Los hosts se mantienen a la escucha de mensajes RA

* Los RA son enviados periodicamente por el router en lared local, o solicitados
por un host mediante un mensaje RS

 Los mensajes RA proveen el Prefijo Global Unicast de esared local y el host
configura automaticamente su direcciéon IPv6 Global Unicast con :

» El Prefijo Global Unicast obtenido por RA (ej.: 2001:DB8:90C::/48)
« Su direccion de Interfaz (ej.: 3656:78FF.FE9A:BCDE)

IPv6 Global Unicast = 2001:DB8:90C::3656:78FF:FE9A:BCDE/48
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« AUTOCONFIGURACION STATEFUL

- PRACTICA 3
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IPvb

RFC 3633
DHCPv6 RFC 4242

RFC 7083
RFC 7283

RFC 3315 RFC 7550

Dynamic Host Configuration

Protocol for IPv6 (DHCPv6)

: Jul-2003
Obsoletas por l REC 3736
RFC 8415 j Obsoleta por  Stateless Dynamic Host

<«

Dynamic Host Configuration
Protocol for IPv6 (DHCPv6)

Nov-2018

IPv6
Path MTU Discovery

RFC 1981
Path MTU Discovery for IPv6

Obsoleta porl

RFC 8201

Path MTU Discovery for IPv6
jul-2017

Configuration Protocol for IPv6
(DHCPv6)

CARLOS MATRANGOLO
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IPv6 — AUTOCONFIGURACION - STATEFUL

Autoconfiguracion “Stateful” — DHCPv6

Dynamic Host Configuration Protocol for IPv6
» Definido en la RFC 3315(2003)* > RFC8415 (2018)
» Es la contraparte de la autoconfiguracién “stateless”

De acuerdo ala RFC 3315 (RFC 8415?) DHCPv6 se usa cuando:

* No se encuentra un router
* O si el mensaje RA permite el uso de DHCP
— Usando ManagedFlag y OtherConfigFlag

También hay un “stateless DHCPv6” (RFC 3736 -> RFC8415)
« Es usado por clientes que ya tienen una direccion
« Basado en el estandar de DHCPv6

CARLOS MATRANGOLO
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IPv6 — AUTOCONFIGURACION - STATEFUL

Autoconfiguracion “Stateful”

DHCPv6 trabaja en un modelo cliente/servidor

SERVER DHCP

» Responde alos pedidos de los clientes

» Opcionalmente provee alos clientes con:
— Direcciones IPv6

— Otros parametros de configuracion (servidores de DNS, ...)
» Escuchaen las siguientes direcciones multicast:

— All_DHCP_Relay Agents_and_Servers (FF02::1:2)
— All_DHCP_Servers (FF05::1:3)

» Provee mecanismos para asegurar el control de acceso a los recursos de red

» Usualmente almacena el estado de los clientes, aunque también es posible una
operacion “stateless” (el método usual en IPv4)
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IPv6 — AUTOCONFIGURACION - STATEFUL

Autoconfiguracion “Stateful”

CLIENTE

> Iniciaun pedido sobre un enlace para obtener parametros de configuracion.
» Usa su enlace local para conectarse al servidor

» Enviaunasolicitud aladireccion multicast FF02::1:2
(All_DHCP_Relay_Agents_and_Servers)

RELAY AGENT
» Un nodo que actua como intermediario en la distribucion de mensajes DHCP
entre clientes y servidores.
» Sobre el mismo enlace que el cliente
» Escuchaen ladireccion multicast:
— All_DHCP_Relay_Agents_and_Servers (FF02::1:2)
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IPv6 — AUTOCONFIGURACION

Conclusiones

Los dos tipos de configuraciones se complementan entre si

* Ejemplo: Podemos obtener la direcciéon IPv6 mediante “stateless
autoconfiguration” y la direccién de servidor de DNS por DHCPV6.

En las redes de doble pila podemos obtener las direcciones de los
servidores de DNS de DHCPv4

Los clientes DHCPv6 no estan incluidos en todos los S.O.
* Windows7/Windos10 contienen los clientes DHCPv6

» Hay disponibles clientes, de terceros, paratodos los sistemas
operativos

* Ej.: Dibbler, ISC, DHCP, Red Hat DHCPV6 -
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EXTENSIONES DE PRIVACIDAD

q

PRACTICA 4
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SLAAC

Privacy extensions

RFC 4941
Privacy Extensions for SLAAC in
IPv6

set-2007

Obsoleta por

RFC 8981
Temporary Address Extension for
SLAAC in IPv6

feb-2021

CARLOS MATRANGOLO
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IPv6 — Privacidad y direcciones

Privacidad y direcciones

Un nodo con una direccion IP fija o estable puede facilitar a un atacante/espia
un seguimiento de su actividad (conexiones, aplicaciones, etc.).

En IPv4 la direccion IP de un nodo cambia en forma completa cuando el nodo
muda a otra red (ej. redes wi-fi) 0 en accesos con direcciones asignadas en
forma temporal y renovables (DHCP)

n bits m bits 128 — n —m bits
Global routing prefix Subnet ID Interfaz ID

En IPv6, en el mecanismo de autoconfiguracion SLAAC, el Identificador de
Interfaz, por facilidad y unicidad, se calcula en base a la direccion MAC de la
interfaz. El prefijo se obtiene por anuncio de un router. Al cambiar de una red
a otra el prefijo cambia, pero el IID permanece fijo. Esto habilitaria a un
atacante a seqguir la actividad del nodo.
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IPv6 — Extensiones de privacidad para SLAAC

Enfoques posibles

Una solucién compatible con la arquitectura SLAAC seria
cambiar temporalmente la porcion de la Identificacion de la
Interfaz (11D)

Esta solucion tiene algunos inconvenientes:

e Problemade DNS
 Direcciones estables

 Direcciones temporales

CARLOS MATRANGOLO 44




IPv6 — Extensiones de privacidad para SLAAC

Extensiones de privacidad y de direcciones temporarias
para SLAAC en IPv6

* RFC 3041 - Privacy Extensions for SLAAC in IPv6 (2001)

* RFC 4941 - Privacy Extensions for SLAAC in IPv6 (2007)
* * Deja obsoleta a la RFC3041

* RFC 8981 - Temporary Address Extensions for SLAAC in IPv6 (2021)
* Deja obsoleta a la RFC4941
* Autores: F. Gont - SI6 Networks, S. Krishnan - Kaloom, T. Narten, R. Draves - Microsoft
Research

* RFC 7217 - A Method for Generating Semantically Opaque Interface Identifiers with

IPv6 SLAAC (2014)
* Autores: F. Gont - SI6 Networks / UTN-FRH
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IPv6 — Extensiones de privacidad para SLAAC

use_tempaddr - INTEGER
Preference for Privacy Extensions (RFC3041).
<= 0 : disable Privacy Extensions
== 1 : ehnable Privacy Extensions, but prefer public
addresses over temporary addresses.

&

= 1 : enable Privacy Extensions and prefer temporary
addresses over public addresses.
Default: 0 (for most devices)
-1 (for point-to-point devices and lToopback devices)

temp_valid_1ft - INTEGER
valid Tifetime (in seconds) Tor temporary addresses.
Default: e04800 (7 days)

temp_prefered_1ft - INTEGER
Preferred lifetime {in seconds) Tor temporary addresses.
Default: 86400 {1 day)

addr_gen_mode - INTEGER
pefines how link-local and autocont addresses are generated.
0: generate address based on EUIG4 (default)
1: do no generate a link-local address, use EUIe4 Tor addresses generated
Trom autocont
2: generate stable privacy addresses, using the secret Trom
stable_secret {(RFC7217)

3: generate stable privacy addresses, using a random secret if unset

CARLOS MATRANGOLO
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IPv6 — Extensiones de privacidad para SLAAC

La configuracion de una direccion IPv6 estable se forma con un
Prefijo de Red anunciado por un router local y un Identificador de
Interfaz (64 bits).

La RFC 8981 describe una extension para SLAAC que le permite a
la host generar al azar (randomized) una Direccidon de Interfaz
temporaria que da como resultado una direccion IPv6 temporaria.

La aplicacion seria quien selecciona si usa una direccidon estable o
una temporal. En la RFC 5014 se describa una API.
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IPv6 — Extensiones de privacidad para SLAAC

Las implicancias en la seguridad y la privacidad de las
direcciones generadas por SLAAC se han tratado en:

* RFC 7217 - A Method for Generating Semantically Opaque Interface Identifiers with IPv6

Stateless Address Autoconfiguration (SLAAC) (2014)
* Autor: F. Gont — RFC propuesta para estandar

* RFC 7707 - Network Reconnaissance in IPv6 Networks (2016)
* Autores: T. Chown - F. Gont - RFC informative

*RFC 7721 - Security and Privacy Considerations for IPv6 Address Generation
Mechanisms (2016)

* Autores: A. Cooper — F. Gont — D. Thaler — RFC informativa
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IPv6 — Extensiones de privacidad para SLAAC

Descripcion del protocolo

Guia de disefo: las direcciones temporales deben respetar las
siguientes propiedades:

Tipicamente se usan para iniciar una sesion saliente

Se usan por periodos cortos de tiempo (horas a dias)

Al vencer una direccion temporal se genera otra

Deben tener un tiempo de vida limitado

Se genera una direccion por cada prefijo advertido por SLAAC

o Ok wbhE

Debe ser dificultoso para un atacante externo poder predecir los 11D
gue se usaran en las direcciones temporales, aun conociendo el
algoritmo utilizado
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IPv6 — Extensiones de privacidad para SLAAC

Descripcion del protocolo
Generacion de Identificadores de Interfaz aleatorios

1 — Identificadores de Interfaz aleatorios simples
Se basa en que el sistema tiene un generador de nimeros
pseudoaleatorio.

a. Obtener un numero aleatorio con una longitud de bits de al menos
la misma longitud que el IID.

b. Tomar del niumero aleatorio generado la cantidad de bits
equivalente a la del IID.

c. Elresultado compararlo con las IID reservadas por IANA
(RFC5453) y contra aquellos IID ya utilizados en la misma interfaz
de red y el mismo prefijo de red.
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IPv6 — Extensiones de privacidad para SLAAC

Descripcion del protocolo
Generacion de Identificadores de Interfaz aleatorios

2 — Generacion de IIDs con Funciones Pseudorandom
Este algoritmo permite a la host que lo implementa el reuso de codigo
[RFC 7217]. Se puede ampliar para que la host pueda emplear un
algoritmo simple para que usando parametros adecuados se puedan

generar direcciones estables y temporarias.

a. Computar un identificador aleatorio con la expresion:
RID = F(Prefix, Net_Iface, Network_ID, Time, DAD_Counter, secret_key)
b. EL IID se obtiene tomando la cantidad de bits necesarias del RID
calculado.

c. Elresultado compararlo con las IID reservadas por IANA (RFC5453) y
contra aquellos IID ya utilizados en la misma interfaz de red y el
mismo prefijo de red.
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IPv6 — Extensiones de privacidad para SLAAC

Direcciones Temporales

- Generacion de Direcciones Temporarias

{

- Expiracion de Direcciones Temporarias

{

- Regeneracion de Direcciones Temporarias
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IPv6 — Extensiones de privacidad para SLAAC

Implicancias de cambiar los IIDs

Entre otras:

- El deseo de proteger la privacidad individual puede entrar en conflicto
con el deseo de efectivamente mantener y hacer el debbuging de la red.

- Problemas por el exceso de multiprovision de direcciones por cada
prefijo

- El uso de direcciones temporarias puede causar dificultades no
esperadas con algunas aplicaciones, como por ejemplo, algunos
servidores rechazan aceptar comunicaciones de clientes de los cuales
no pueden mapear sus direcciones IP en un nombre de DNS.

- Algunas aplicaciones pueden perder su robusticidad cuando una
direccion se torna invalida.
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IPv6 : Caracteristicas generales

DIFERENCIAS DE IPv6 CON IPv4

Capacidad de Direccionamiento Expandida

Simplificacion del Formato del Encabezamiento del Datagrama

Soporte mejorado para Extensiones y Opciones
Capacidad de Etiquetado de Flujos (Flow Labeling)

Capacidad de Autenticacion y Privacidad

Autoconfiguracion “Plug and Play”

RFC 1883 (12/1995) — RFC 2460 (12/1998) — RFC 8200 (07/2017)
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IPv6

RFC 5722 I_P_VG, Address
RFC 5871 Specifications Architecture

RFC 6437

RFC 6564
RFC 6935 RFC 1883 RFC 1884

RFC 6946 IPv6 Specifications IPv6 Addressing Architecture
RFC 7045 Aug-1995 dec-1995

RFC 7112 Obsoleta por
Obsoleta por

Actualizan a . RFC 2460

" IPv6 Specifications RFC 2373
Dec-1995 IPv6 Addressing Architecture
jul-1998
Obsoleta por Obsoleta por
RFC 8200 STD86 ——
IPv6 Specifications )
IPv6 Address Architecture
mar-2017
set-2007
Obsoleta por
RFC 4291
IPv6 Address Architecture
feb-2006
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IPv6 : Datagrama

IPv6: Longitud fija del
encabezamiento (40B) \y

No hay
opciones —»

IPv6: No hay
+— fragmentacion

VERSION TIPO DE SERVICIO LONGITUD TOTAL DEL DATAGRAMA

D M
NUMERO DE IDENTIFICACION E FE DESPLAZAMIENTO DEL FRAGM

<— No hay checksum
para reducir

TIEMPO DE VIDA PROTOCOLO CHECKSUM

DIRECCION IP FUENTE

célculos en el
DIRECCION IP DESTINO \ router

CABECERA DATAGRAMA IPv4 : Campos no incluidos en IPv6

VERS | CLASE DE TRAFICO FLOW CONTROL

PAYLOAD LENGTH NEXT HEADER HOP LIMIT

SOURCE ADDRESS

DESTINATION ADDRESS

CABECERA DATAGRAMA IPv6

0l
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IPv6 : Datagrama [RFC1183 — RFC2460 — REC8200]

VERS |[CLASE DE TRAFICO FLOW LABEL

PAYLOAD LENGTH NEXT HEADER

HOP LIMIT

SOURCE ADDRESS

DESTINATION ADDRESS

CABECERA DATAGRAMA IPv6

e \Version

Indica el nUmero de version del protocolo IP

IPv6 = 6 (0110)
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IPv6 : Datagrama

VERS |CLASE DE TRAFICO FLOW LABEL
PAYLOAD LENGTH NEXT HEADER HOP LIMIT
SOURCE ADDRESS

DESTINATION ADDRESS

e Clase de trafico CABECERA DATAGRAMA IPv6

Este campo (8 bis) se establecié para definir servicios diferenciales y
para solicitar reserva de recursos en lared. IPv4 tiene un campo

similar denominado Tipo de Servicio (ToS).

Campo DS (Diff. Services)

 La RFC2474 unific6 ambos campos y lo
01 2 3 45 6 7

denomino DS (Differenciated Service),
dejando si uso los bits 6y 7.

 La RFC3168 establecio los bits 6 y 7 para DSCP ECN

Explicit Congestion Notification (ECN) DIFFERENCIATED
SERVICE CODEPOINT
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IPv6 : Datagrama

VERS |CLASE DE TRAFICO FLOW LABEL
PAYLOAD LENGTH NEXT HEADER HOP LIMIT
SOURCE ADDRESS

DESTINATION ADDRESS

CABECERA DATAGRAMA IPv6
e Flow label

Este campo (20 bits) sirve para que una fuente etiquete una secuencia
de datagramas IPv6 para ser tratados en los routers como un unico
flujo, asociados con una prioridad especifica, o requerimientos de una
QoS (Quality of Service) particular o un servicio de tiempo real.
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IPv6 : Datagrama

VERS |CLASE DE TRAFICO FLOW LABEL

PAYLOAD LENGTH NEXT HEADER HOP LIMIT

SOURCE ADDRESS

DESTINATION ADDRESS

CABECERA DATAGRAMA IPv6

» Payload length (Longitud de Carga Util)

* Un entero de 16 bits que indica la longitud en octetos del
campo de datos. Incluye, en el caso que existan, las extensiones
y opcionales del encabezamiento del datagrama IPv6.
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IPv6 : Datagrama

» TAMANO DEL PAQUETE

* IPv6 requiere que cada enlace tenga una MTU minima de
1280. Si un enlace no cumple esa condicion, la fragmenta-
cion y reensamblado estara a cargo de la capa ubicada
debajo de IP.

« Se recomienda que los nodos tengan implementados el
mecanismo Path MTU Discovery (RFC8201) para descubrir
y aprovechar la existencia caminos con valores de MTU
superiores a 1280

MTU: Maximum Transfer Unit
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IPv6 : Datagrama

VERS |CLASE DE TRAFICO FLOW LABEL

PAYLOAD LENGTH NEXT HEADER HOP LIMIT

SOURCE ADDRESS

DESTINATION ADDRESS

CABECERA DATAGRAMA IPv6

* Next Header (Proxima cabecera)

Un entero de 8 bits. Indica el tipo de paquete
transportado por el datagrma IPv6, de la misma manera
gue el campo tipo de IPv4.

«Se sigue la misma numeracion que IPv4 (REC1700)
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IPv6 : Datagrama

« Extensiones de los encabezamientos de IPv6

En IPv6 la informacidn adicional de las capas de Internet se codifica
en encabezamientos que se pueden ubicar entre el encabezamiento
del paquete IPv6 y el encabezamiento de la capa superior que se
transporta en el paquete

CABECERA IPv6

NEXT HEADER = TCP

CABECERA TCP
+ DATOS

CABECERA IPv6

NEXT HEADER = Enrut.

CABECERA DE
ENRUTAMIENTO

NEXT HEADER = TCP

CABEZCERA TCP
+ DATOS

CABECERA IPv6

NEXT HEADER =
Seguridad

CABECERA DE
SEGURIDAD

NEXT HEADER = Fragm .

CABECERA DE
FRAGMENTO

NEXT HEADER = TCP

FRAGMENTO DE TCP
ENCABEZAM. + DATOS
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IPv6 : Datagrama

VERS |CLASE DE TRAFICO FLOW LABEL

PAYLOAD LENGTH NEXT HEADER HOP LIMIT

SOURCE ADDRESS

DESTINATION ADDRESS

CABECERA DATAGRAMA IPv6
* Hop limit (Limite de saltos)

*Equivalente al campo Time To Live (TTL) del datagrama IPv4.

*El campo Hop Limit (un entero de 8 bits), se decrementa en
una unidad en cada enrutador o nodo que atraviesa el
datagrama. El datagrama se descarta cuando la cuenta llega a
cero, excepto que esa cuenta se de en la host destino, en cuyo
caso debe tomarse el datagrama como valido y procesarse.
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IPv6 : Datagrama

VERS |CLASE DE TRAFICO FLOW LABEL

PAYLOAD LENGTH NEXT HEADER HOP LIMIT

SOURCE ADDRESS

DESTINATION ADDRESS

CABECERA DATAGRAMA IPv6

* Direcciones
« Source Address: direccion del nodo fuente
 Destination Address: direccidon del nodo destino
Espacio de Direcciones: 2128 = 3,403
340.282.366.920.938.463.374.607.431.768.211.456
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